Measurement and optimization of access control lists by Palugyai, Sándor
  	
    
 	 
 		   	
	
  	





      
  
  	    
  	  	 

	    

  
       
 	           !
	 "
    #	$  	   	 
	





   		















  !  "" ( $
 $ ) )   
 




  !	 	 
	' *	 	
    !+ " 
 
	'  !  	 $	  !+
 $   
	" ,  ,
 




 $ "	 
	' (& 
	
  !" 





  	   , 	' 
 
   
 . 
	'
/ " )  	 -!" 
 	  
 0
 1  "
 	 !
$	  !	!
 $  , 	$	!






 	"   
)





	  	 	 		

 $  , 
  ) 
 "	!
 
  !" $	 !+







 	" 	 	
  !
	  ""























  		  

& *.6.   ! "  
	'
 	"&    
 !2
	
 	   
	" 	 		 *.6.  * )  


	" )	 . 	7 
  	 










  8"	 	7
 , 	 "" 		  





$   " 
 	! 	 




 	7 : 
  "8 
 !
   		 






	 .  "&  		  " $ 8"	
  	7 

 	 	 
" 9-
  "& 
  	 
& <	 !	





































   	











4	 ;   	




   , 	  $	 ""
 		 
   	  
)
 ! $  & 	  !"" 		 	7 	
   )	







  8  "" $ ! 	
 	 " 8 
 
  "








  " 
 
 	 !	 














	$& )	 	) ' !  	 








   	" 8
 
  " 	  '& 
	" 





   " 
&  !  "

  		 
	$  










   	)
 " !" 	 
   
2

     !! 	 " >


   
& " "" ""
 	 





    	"
4	  ' $ "	& 
	  $""
 -!" 4  * !
	2
	   !

  "" 
	' 
  "" 	 $  		 
	'
   "" 2	)	&    ! !    "" 	'2

 !  	 (&  	'










   	"! 




  	 "




   




 *. 	  " 		  & 












  		 	' 
   "" 
	' 1  " 
!   !
   " 
	
" ,  $	!   	"&
 =**. 	)	  "" )""  









9-!"  ,  "
;
 	
 		   	 
   !" !"#!
$ % 
 	
 		  
 
  !" !"#! 
 ! ! !"&&
4	 1; 	     	
	
0& $  
!
 ' "




   =**. 	)	&
 !  8	 "
 $   , 
   	 
 	




 	 '   
 !  8	 "





 	 	 
 $& )	  "   )	" "
  

   ""  !" 
 	" * !" 





 	 	 0& $  -!

   	





 $  	"&   
  !  !" 
 	"








  		  "  
	&  




 		 4 3
 "





  		  





"  , 	 	")" & 
!  " - 
""  	"   





   -
 	 	
 $	  	 "







	   $  , ?@
/
 
  ,  " 
  		A 
	$&  		  $	  '
)	 ' 





   $   ,

 	  * 




     	$	!
 ! $  ,     
""

	$&   !"!
 $	2
" 
    	 
 	  )	"







   $ 
 
" $ "" $  	7 
  




   		 
  &  
	   
"" 
	$ 
     	 " *   		
$		  

 	7   )	" 	 




  ' 
   , ?@
    	
B
 
  ,  
  
 $  		A 




  		 $  < 
   " 
!	 	$	!
 $ 		 $	! <	
 )
	  )"  ! $	
!	













 ?1@&   	




























 $ ' 






















    	
 
& 
 	  
8	




   -


     !! 	 " 
4	 ; 	   	   	     !"#

  )	 !	




   	
 ! ""
   		!  " !!2











 !"  	 	  !" 
!!











 $ .)3 ' (& 
  	
" "&  !8
 	 









 !  <	
 	7 	
  !  "
  $

 $  , + 





   "  	 !
 
 !"  	
 $ '&
	
   !	 ) $ 	" 
	
 	7 * ' 	

 !  
   ""   , % 	D ?3@ E	
 
	D 13 !""
 ' 	 	) 
 
"+ * )	 ' +
 3> 
* 	7 	
   !" 




F 3 ; *. '  "   . 	 G   *.
	 * ' 
  	) ""  





  	-!" 1H $  ' 
  "8 
 
&    ' 	 )	 !""   ) 
" 1H $
 	7
F >5 ; *. ' $ " !"!

&  ""    00
 -!! 0!
 0+ )" H $  ' 	   
)
 5H $  	7
F  ; ' + 	
   9	
  *I  -!! *	
$	
I
   $   :
 	  
	
 
 $ $"" +
9	
 $	!&  )
 H $  ' 




 '  		
 	 )	 H&  $""
 ' +
! 	 
 		 $ $	#
; & 3& 333& 3& 5& 5& & 53& 5 
 3
   	




  , % 	D H $  ' 	 !""	 
 3 
 "  ' 	 )	 !"" 
" H $  	7  		 )
 $		 ! "& 
 !  "  
"  	 )	 
 !
4	 5; $	      %	

  -!" 4 5& 53  "
 IE. ' 	 
	 )	 !""2

 *   	")" " !	   	 	 " $ 
		 




" $  ' 	 
 ?@&  ) 
	" "
 	 '
" * 	" 
8	!  













  , )	& 

 		 






 	7  !  	
 	" "& "  	 8" 	 )	" B!+
  !
 
  ! 	"   !+
 "	! 	  

$	  	 ( !
 $ <	





/ ) " !	  "   	" !   	
 "

    
	$ 
    )	 "  
" 1 !  
)	
 $   =)	 
  !	!





 	 	8- 







   	
* 8	 D) 	
 	 		   8
  " 		

 $	!
$	   " $	 $		 -!

 =+"	 ?5@ 	   $

	 
 	!& 8	 
	  (	
 ?>@  		
  "

     !! 	 " 
*" ;  	 	
	   	  	   &	
!	 	 	









( 	! 165 3
E 	! 165 >1
K 
 65 
L 	! 163 
, 
 65 1







 	! 15365 
4 	! 65 13




  " 
	
















 $   " 
  #
!" -!"  !  8"	







" 	  
 	" #	
 
 	2"	 	" 
$	!

  *. 
 IE. 	 
!	 	 	" E
4	!  		













	8-  "" 4 > * 












  	 





 $	!  
   	 	8- )




   	2"' 
 4	 -!"&  
 
  " $ 
	"  	
  	 	" 
  	
" " 
  	"  !""  
$  	 	"   ! ! 
  &   $  " 	" 
!	




   ! 
  ' 
 "!
 $ 
 4	 -!"& 

 	! 	7  15365  
	' 163  	 

 9&  ! $	  
  	




  ,&   	" ! 









  , ! 






     	 
  
	 
*" ; 	  	 














  -!" )	 " 
	   
&  

 $ ! 
  "&
  	" 	 






  4 
0
  	" 	 -!
 
  #
" 		& )"  		 
 







	   





  -!" 4 >&  
	  "   ' <	 #" $	 )	
" 
	 ' 	
&   	" 	 !" 
 )	 !"	  
	 (& 
	""  "    	" 
  "  )	
 =)	& 
)	"" " $  	7 
  ! 
" $  " 
	  		)" 

2
 $  	7 
  #




 " $  	7 
  -!"   	&   #)"
   
















4	 >;  	  			 	 	
	  	 % "
	

     !! 	 " 1




L :   $ " " 
	C
T :  	7   ! 
 " LC
n(L) :  
!	 $ " 
	 
 LC
ri(L) :  " $ 	" 
!	 i. 
 " LC
mi(L, T ) :  	"   ' 





  	!	  " "  ' <	  ! 	"

!	 i. 
 " L 









   
	' 
	$;
Delay(L, T ) =
n(L)∑
i=1
mi(L, T ) · di(L) =
n(L)∑
i=1





    -!" 
  , 
 *"  
 4 >   "
)" $ 1& "  	"
  , 
 4 >   )" $ 333 *
)"  
 )  
& 
  		




  !  "  
 	  	-!" H * $""

"	!   $	!" $	 !	
 	
! 	"
  8	&  ) )"  	 $	 "	!  !+  	 	2
	

   , * "	!  - $	  	  






  	!) * "	! )" )	





 $  	" 
 		)

 		 $ 
  	 

 
  	  $		&  	
" $ )	 "  "" 
   $  
    
&
 "   " "" "  
    "
 *
			 	  
 	





=)	&  "" $  "	!  " "!  $  !
 '  )" )	 " 2 4	 -!"&  ' 3 
 " 
3   	




 $	  
   "	 >3 & 5 
 " 1  
 $	  
 
" ' 	-!" >51 
* 	 !+
 	 	 !"!
 






















  		 $	! )	 )
	 
"






  		&   
  	$	!





 		  )	!  "!
 $  	 $	 "	!  ) 

	  !	 7
  $ 	"
    
	" , ( 8	& 

  $	  		
 $	   "
 "' $ 	 !+
 	&

!"  !  		 !
 $ !	
  !" 2	 $ 
 ,
0& "  
	  	 2	 $ 
  ,& 
!" " K 
 L
,  " !   
!	 $ " 
	  k 
 l 	)" 
 
   " 
  !	 skl;
skl = gTl+1 · Ak−1l+1 · el+1 1
/	 !	 gl+1& el+1 


















⎥⎥⎥⎦ ; Al+1 =
⎡
⎢⎢⎢⎣
1 1 · · · 1 1









	 $ K 





 1  
	  $""
 "	!;
    	 	"	  	 % )
  	
  
	 	  
 
  
  	 

   	 

    







   	 	  
    









     !! 	 " 
# 	* 	*
  %    
   !  
 

 &	 	    
  ! 
  
## 	 	 &	  	 	 
 	






,  		 
 	 	  , 
 




-   	* ! 
 %  






 	* ! 
     
	  	 , 	*  '#), ./ 
  (*&
 	






  !  	  	 	       
	 	 
%	 
 &, 0 
 *
 
   * 
 	   ! 	* 
 )
"
1   	* ! 
 %  






  345 2
 	*	   !  
 	







 	 ! 
  3
"




7  2li3 45 
 ! 	
 
   	*	!	 	*

7 8% 2li3  
  ! 
 	
7#  % 
  ! ! 
 	 '	! 2li3  
  
!  
, 9     % &&)
"
: & 





	 &	  &; !	*   &
!  % 
 &	 ! 	  ! 	 )
 $	  -
 $  "	!  !	  	"   	"
	   	)& 	 $	 ! (& 
  	 $	 "	!

 
"  - $	  !"" !
 $ " 
	  !	
  )" 
"
$	  $ 
	 =)	&  " 
 !	!







   	 !+
 
  "	!
" )  
 	  " 	"
 $	!   $ )	 "
  ,&
" "" '
  ! 
 $	  -




   , 	 "" 8
 
   
	' !






 !  	 )	" !  
&
5   	
     	 
  
	 
 	 "' 
 '
 $ $' 	 !+
  





	& 	 ! !
	 " 




 !$  " 
 "  
 
 $     $	 *
!	!
   	 "	! 









 " 1  " 
	&   "" 

$	 		   
	




  ' " > 
 )






""&  )" $	 <	









 "" $	 $  "	! 	$	!  $""







" 	2		 "  "	!   

 	




    ! ! 0!"	"  1 )" &  
"	! 	 
  "
   	
   "  
 

  &    $  $	 
 
    )  $	 

  	 !!	+  3 $	  )	 !"	   1&   !  






  	" 
 	
! 
" 		 $	 

 "	! 97
  ""  !	
  	"
 " $ 
"	!   
" " 3
Resultoriginal = overall weight of the random generated list
Resultalgorithm = overall weight after optimization






* 	  
	 	





	 " * 	
 	 	$	! 
  
	 	   $	 "2




 	! 4  		
  7




!	 $ " 




* "	! 	 " !	   (	 4	 !& 
  
)	 " " $  	  )" 




   	"& "	!  3 	$	!  & 
 !  
! 		  
    (	 4	 !   $ )
  -& 

 	 $ 	"  <	
 =)	&  !	
  ! 
"  	
"& 
  (	 4	 !  
 
" -
 ! 4 
4    -
 !   $

 $ " +  "	!  3 

&     ! <) 





     !! 	 " >
4	 ; +	  	 	 
4	 ; 
	 	  	 	 
!	 
  
	 	 # 		&  $ 
 	 "   
"
 "	!  3  
 -
 ! $ 





4	"&  ) )"  !  !	  	$	!




   , B	 !	!




 !	  
	" "
 $	  ! 	"!&
"'  %	*	 $	!  "




 :-" $  $	 "
 I
 	  ! 
 "  	 )	" 	!  8 

&    $

2
" $  " E" .EI .	" E I
 "
  )"" 
""   	
 
  , & 	 	
!
 	$	!
 $  	  
 
   	






 ! $  ,  !	 

$ 	 	 " B	 $	 "
 8  	#	!
 $
 , 
 4	!  !	!
&  
  




	 $  " 












 	 $  	'  	  !  !+ 	$	!

$  " * !  	 
  	  		
  ,
	" / )" 




    !
!+  "

























	" " " " $	 -!" 





  ,     -  .

&)	 /    ))  011'(
&0( ) + 2 )  &' 	$ )#2+ '34513''36 
 0117(
&8( 9 )+ :	    	 ); : )<     	   

2  8<   2!8+   &9 ) 9) 01' 458!'(
&7( 22=+ 2
 "  
	 2 = +-- 
 -






 	 =   &?!
  ,	"
  ) @ 
$   ,)2$ A 0111(
&5( = #+ )"
 #
 :
  B		 #!, ,
&:  )$ 078 )" 'CC0(




$ : A " :	
  
   ,!  F
#!,  )"	     01 
 )  !
 	  ) )) 0113
&'1( 
 = + +--		  
 -= -
